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1 Syfte

Detta dokument utgér Lemlands kommuns 6vergripande styrdokument for informations- och
cybersakerhet. Policyn syftar till att sakerstalla att kommunen uppfyller kraven i landskapslag
(2025:57) om cybersakerhet och motstandskraft samt andra tillampliga bestammelser om
dataskydd, informationssakerhet och anvandning av digitala system, inklusive system som
innehaller funktioner baserade pa artificiell intelligens.

Policyn ska sdkerstalla att Lemlands kommun hanterar information och IT-system pa ett sdkert
satt sa att kommunens verksamhet och samhallsviktiga tjanster kan uppratthallas dven vid
storningar eller incidenter. Informationssakerheten ska skydda informationens
konfidentialitet, riktighet och tillganglighet samt stédja kommunens férmaga att forebygga,
upptadcka och hantera incidenter som paverkar kommunens natverks- och informationssystem.

2 Tillampningsomrade

Policyn géller alla anstéllda, fortroendevalda, konsulter, leverantérer och andra personer som
inom ramen for kommunens verksamhet anvander kommunens IT-system eller hanterar
information fér kommunens rakning.

Policyn omfattar information oavsett form, inklusive digital information, IT-system,
kommunikationssystem samt teknisk infrastruktur som anvands i kommunens verksamheter.

3 Roller och ansvar

Kommunstyrelsen faststéller 6vergripande riktlinjer for kommunens informationssdkerhet och
foljer upp att arbetet bedrivs pa ett andamalsenligt satt. Kommunstyrelsen ansvarar dven for
att informationssdkerhetsarbetet ges tillrackliga organisatoriska forutsattningar och resurser.

Kommundirektéren ansvarar for att informationssakerhetsarbetet organiseras, genomférs och
foljs upp inom kommunen.

Dataskyddsombudet stoder kommunen i fragor som ror dataskydd och behandling av
personuppgifter samt ger rad vid behov i fragor som berér informationssékerhet och
personuppgiftsbehandling.

Sektorcheferna ansvarar for att policyn efterlevs inom respektive sektor.

For varje informationssystem ska det finnas en utsedd systemé&gare som ansvarar for
systemets anvandning, informationssdkerhet och klassificering.

IT-leverantorer och andra externa aktorer ansvarar for tekniska sakerhetsatgarder i enlighet
med ingangna avtal.

Alla anvandare av kommunens informationssystem ansvarar for att folja denna policy och
rapportera misstankta incidenter eller sdkerhetsbrister.



4 Grundprinciper for informationssakerhet

Kommunens informationssakerhet utgar fran tre grundprinciper:

Konfidentialitet
Information ska endast vara tillganglig for behdériga personer.

Riktighet
Information ska vara korrekt och skyddad mot otillatna forandringar.

Tillgdnglighet
Information och informationssystem ska vara tillgangliga nar de behoévs i verksamheten.

5 Riskhantering

Kommunen ska identifiera och bedoma risker kopplade till sina informationssystem och
verksamhetskritiska funktioner. Riskbedomningar ska genomforas regelbundet samt vid storre
forandringar i system eller verksamhet.

Resultatet av riskbedomningarna ska ligga till grund for val av sdkerhetsatgarder och
prioritering av informationssdkerhetsarbetet.

6 Informationsklassning

Kommunens information ska vid behov klassificeras utifran tre aspekter: konfidentialitet,
riktighet och tillganglighet.

Klassificeringen kan ske enligt féljande nivaer:

Lag — information dar spridning eller férandring inte orsakar ndgon namnvard skada for
kommunen eller enskilda.

Medel — information dar spridning, forlust eller férandring kan orsaka negativa konsekvenser
for verksamheten eller enskilda.

Ho6g — information som ar sekretessbelagd eller annars sarskilt skyddsvard och dar spridning,
forlust eller forandring kan orsaka allvarliga konsekvenser.

For informationssystem och informationsmangder av sarskild betydelse ska klassificering

gbras. Systemagaren ansvarar for att sadan klassificering genomfors.

7 Forteckning dver informationssystem
Kommunen ska fora en uppdaterad forteckning over sina informationssystem och digitala
tjanster.

For varje system ska minst féljande uppgifter dokumenteras:



* systemagare

* systemforvaltare eller kontaktperson

* systemets syfte

eventuell informationsklassning

systemets betydelse for verksamheten

vid behov uppgift om leverantor eller driftansvarig.

8 Atgarder for cybersakerhet

Kommunen ska vidta ldmpliga och riskbaserade tekniska och organisatoriska sakerhetsatgarder
for att skydda sina natverks- och informationssystem samt den information som behandlas i
dessa.

Atgirderna ska omfatta bland annat:

e 3tkomstkontroll

* uppdatering av system
* sakerhetskopiering

® skydd mot skadlig kod

loggning

Alltid da det finns tillgangligt ska sakerhetsatgarder som kryptering och flerfaktorsautentisering
anvandas, sarskilt for system med hogre skyddsvarde.

Foljande grundprinciper ska tillampas vid atkomst till system och information:

e 3atkomst ska begrénsas till vad som ar nédvandigt for arbetsuppgiften
e anvandarkonton ska vara personliga och far inte delas mellan flera personer om inte

tekniska skal kraver annat
e atkomst for externa parter ska begrénsas till vad som ar nédvandigt och boér vara

tidsbegransad

9 Incidenthantering

Alla misstdnkta informationssakerhetsincidenter ska utan drojsmal rapporteras till ndrmaste
chef eller utsedd kontaktperson eller motsvarande funktion. Uppgifter om kontaktpersoner
och ansvariga funktioner for informationssakerhet, incidenthantering och systemagarskap ska
finnas dokumenterade och hallas tillgdngliga inom kommunens interna dokumentation.

Kommunen ska ha faststéallda rutiner for att upptécka, analysera, hantera och aterhamta sig
fran informationssakerhetsincidenter. Dessa rutiner ska vid behov samordnas med

kommunens beredskaps- och krishanteringsplaner.

Incidenter ska dokumenteras i den utstrackning som behovs for uppfoljning och larande.



Allvarliga incidenter ska hanteras enligt kommunens krisledningsstruktur och vid behov
rapporteras till berérd myndighet i enlighet med gallande lagstiftning.

10 Driftskontinuitet och krishantering

Viktiga verksamheter ska kunna uppratthallas dven vid storningar i IT-system eller annan
teknisk infrastruktur.

Verksamhetskritiska system och funktioner ska identifieras och prioriteras vid aterstallning.

Kontinuitetsplanering ska genomféras for system och verksamheter av sarskild betydelse.

11 Kontinuitetsplan for kritiska system
For verksamhetskritiska system ska det finnas en kontinuitetsplan.

Planen ska beskriva:

* hur verksamheten ska agera vid driftstérningar eller avbrott
®  hur systemen ska aterstéllas
® prioritering vid aterstart av kritiska funktioner.

12 Leverantorer och leveranskedja

Vid upphandling av IT-system, tjanster och drift ska informationssakerhet samt leverantérens
férmaga att hantera incidenter beaktas.

Vid anvandning eller upphandling av molntjanster ska kommunen beakta var data lagras.
Lagring inom landet eller annars inom EU eller EES bor efterstravas nar det ar mojligt. Om data
behandlas utanfor EU eller EES ska detta sarskilt beaktas vid riskbedémning och hanteras i
enlighet med dataskyddslagstiftningen.

Leverantorer ska uppfylla relevanta sdkerhetskrav i enlighet med avtal och tillamplig
lagstiftning samt utan dréjsmal rapportera incidenter som kan paverka kommunens system
eller information. Vid upphandling av system ska kommunen sakerstalla att data kan
exporteras och flyttas vid behov.

13 Saker utveckling och forvaltning av system

Nya IT-system samt fordandringar i befintliga system ska hanteras sa att informationssakerhet
beaktas vid inférande, drift, forandring och underhall.



14 Anvandning av artificiell intelligens

System och tjanster som innehaller funktioner baserade pa artificiell intelligens (Al) far
anvandas i kommunens verksamhet. Anvandningen ska ske ansvarsfullt och i enlighet med
tillamplig lagstiftning.

Vid anvandning av Al ska sarskilt féljande beaktas:

e Al kan anvandas som stod i arbetsuppgifter, analys, informationshantering och
beslutsunderlag inom kommunens verksamhet.

e Beslut som paverkar enskilda ska normalt fattas av en manniska om inte lag eller sarskild
reglering medger annat.

e Vid anvandning av Al i verksamhetskritiska system eller i system som kan paverka enskilda
ska risker och konsekvenser beaktas.

e Al-baserade tjanster eller utrustning med funktioner for inspelning, bild eller ljud far inte
anvandas i miljoer dar konfidentiell information hanteras utan sarskild riskbedémning och
godkdannande av ansvarig chef.

e Anvandningen ska ske pa ett satt som respekterar dataskydd, rattssakerhet och
transparens.

e Sekretessbelagd information eller personuppgifter ska inte behandlas i generativa Al-
tjdnster om inte tjansten ar godkand for sadan anvandning.

15 Utbildning och cyberhygien

Medarbetare ska ges mojlighet att ta del av och kdnna till grundlaggande regler for
informationssdkerhet samt hur informationssdkerhetsincidenter rapporteras.

Information och vagledning om sdker anvandning av IT-system och digitala tjanster ska finnas
tillganglig for medarbetare.

16 Grundregler for anvandning av IT

® Skydda dina inloggningsuppgifter och dela dem inte med andra.

® Var uppmadrksam vid hantering av e-post, lankar och bilagor.

Rapportera misstankta handelser eller incidenter.

Skydda kommunens utrustning och information mot obehorig atkomst.

Anvand endast system och tjanster som ar avsedda for kommunens verksamhet.
Las datorn nar du ldmnar arbetsplatsen.

Installera inte program eller programvara utan att detta ar forenligt med
kommunens IT-miljé och sdkerhetsrutiner.

e Rapportera om utrustning tappas bort eller stjals.

17 Uppfdljning och forbattring

Informationssakerhetsarbetet ska foljas upp regelbundet. Uppféljningen kan bland annat
omfatta Oversyn av risker, incidenter, férandringar i kommunens informationssystem samt hur
val vidtagna siakerhetsatgarder fungerar. Uppfoljningen kan aven omfatta organisatoriska och
fysiska sdkerhetsatgarder i den utstrackning de paverkar informations- och cybersakerheten.
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Efterlevnaden av denna policy hanteras inom ramen for kommunens ordinarie lednings- och
arbetsgivaransvar.

Policyn kompletteras av riktlinjer, rutiner och andra operativa dokument som konkretiserar
hur kraven ska uppfyllas i praktiken. Sadana dokument kan omfatta exempelvis riktlinjer for
tekniska och organisatoriska sdkerhetsatgarder, incidenthantering, kontinuitetsplanering,
riskbeddomning samt forteckning dver informationssystem och digitala tjanster.
Kompletterande dokument faststalls av kommundirektéren efter att sektorchefsgruppens
synpunkter har inhdmtats.

Dokumentationen ska hallas samlad och tillganglig i den utstrackning som kravs for
uppfoljning, styrning och tillsyn.

Policyn ska ses dver vid behov och minst en gang per mandatperiod.



