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1 Syfte  
Detta dokument utgör Lemlands kommuns övergripande styrdokument för informations- och 

cybersäkerhet. Policyn syftar till att säkerställa att kommunen uppfyller kraven i landskapslag 

(2025:57) om cybersäkerhet och motståndskraft samt andra tillämpliga bestämmelser om 

dataskydd, informationssäkerhet och användning av digitala system, inklusive system som 

innehåller funktioner baserade på artificiell intelligens.  

 

Policyn ska säkerställa att Lemlands kommun hanterar information och IT-system på ett säkert 

sätt så att kommunens verksamhet och samhällsviktiga tjänster kan upprätthållas även vid   

störningar eller incidenter. Informationssäkerheten ska skydda informationens  

konfidentialitet, riktighet och tillgänglighet samt stödja kommunens förmåga att förebygga, 

upptäcka och hantera incidenter som påverkar kommunens nätverks- och informationssystem. 

 

 

2 Tillämpningsområde  
Policyn gäller alla anställda, förtroendevalda, konsulter, leverantörer och andra personer som 

inom ramen för kommunens verksamhet använder kommunens IT-system eller hanterar 

information för kommunens räkning.  

 

Policyn omfattar information oavsett form, inklusive digital information, IT-system, 

kommunikationssystem samt teknisk infrastruktur som används i kommunens verksamheter. 

 

 

3 Roller och ansvar  
Kommunstyrelsen fastställer övergripande riktlinjer för kommunens informationssäkerhet och 

följer upp att arbetet bedrivs på ett ändamålsenligt sätt. Kommunstyrelsen ansvarar även för 

att informationssäkerhetsarbetet ges tillräckliga organisatoriska förutsättningar och resurser.  

 

Kommundirektören ansvarar för att informationssäkerhetsarbetet organiseras, genomförs och 

följs upp inom kommunen.  

 

Dataskyddsombudet stöder kommunen i frågor som rör dataskydd och behandling av 

personuppgifter samt ger råd vid behov i frågor som berör informationssäkerhet och 

personuppgiftsbehandling.  

 

Sektorcheferna ansvarar för att policyn efterlevs inom respektive sektor. 
 

För varje informationssystem ska det finnas en utsedd systemägare som ansvarar för 

systemets användning, informationssäkerhet och klassificering.  

 

IT-leverantörer och andra externa aktörer ansvarar för tekniska säkerhetsåtgärder i enlighet 

med ingångna avtal.  

 

Alla användare av kommunens informationssystem ansvarar för att följa denna policy och 

rapportera misstänkta incidenter eller säkerhetsbrister.  
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4 Grundprinciper för informationssäkerhet 
Kommunens informationssäkerhet utgår från tre grundprinciper: 

 

Konfidentialitet  

Information ska endast vara tillgänglig för behöriga personer. 
 

Riktighet  

Information ska vara korrekt och skyddad mot otillåtna förändringar. 
 

Tillgänglighet  

Information och informationssystem ska vara tillgängliga när de behövs i verksamheten. 
 

 

5 Riskhantering  
Kommunen ska identifiera och bedöma risker kopplade till sina informationssystem och 

verksamhetskritiska funktioner. Riskbedömningar ska genomföras regelbundet samt vid större 

förändringar i system eller verksamhet.  

 

Resultatet av riskbedömningarna ska ligga till grund för val av säkerhetsåtgärder och 

prioritering av informationssäkerhetsarbetet.  

 

 

6 Informationsklassning  
Kommunens information ska vid behov klassificeras utifrån tre aspekter: konfidentialitet, 

riktighet och tillgänglighet.  

 

Klassificeringen kan ske enligt följande nivåer: 
 

Låg – information där spridning eller förändring inte orsakar någon nämnvärd skada för 

kommunen eller enskilda.  

 

Medel – information där spridning, förlust eller förändring kan orsaka negativa konsekvenser 

för verksamheten eller enskilda.  

 

Hög – information som är sekretessbelagd eller annars särskilt skyddsvärd och där spridning, 

förlust eller förändring kan orsaka allvarliga konsekvenser.  

 

För informationssystem och informationsmängder av särskild betydelse ska klassificering 

göras. Systemägaren ansvarar för att sådan klassificering genomförs.  

 

 

7 Förteckning över informationssystem  
Kommunen ska föra en uppdaterad förteckning över sina informationssystem och digitala 

tjänster.  

 

För varje system ska minst följande uppgifter dokumenteras: 
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• 
• 

• 
• 

• 
• 

 

 

 

 

 

systemägare 

systemförvaltare eller kontaktperson 

systemets syfte 

eventuell informationsklassning 

systemets betydelse för verksamheten 

vid behov uppgift om leverantör eller driftansvarig.

 

 

8 Åtgärder för cybersäkerhet  
Kommunen ska vidta lämpliga och riskbaserade tekniska och organisatoriska säkerhetsåtgärder 

för att skydda sina nätverks- och informationssystem samt den information som behandlas i 

dessa.  

 

Åtgärderna ska omfatta bland annat:
 

• 
• 

• 
• 

• 

 

 

åtkomstkontroll 

uppdatering av system 

säkerhetskopiering 

skydd mot skadlig kod 

loggning
 

Alltid då det finns tillgängligt ska säkerhetsåtgärder som kryptering och flerfaktorsautentisering 

användas, särskilt för system med högre skyddsvärde.  

 

Följande grundprinciper ska tillämpas vid åtkomst till system och information: 
 

• åtkomst ska begränsas till vad som är nödvändigt för arbetsuppgiften  
• användarkonton ska vara personliga och får inte delas mellan flera personer om inte 

tekniska skäl kräver annat  
• åtkomst för externa parter ska begränsas till vad som är nödvändigt och bör vara  

tidsbegränsad  
 

 

9 Incidenthantering  
Alla misstänkta informationssäkerhetsincidenter ska utan dröjsmål rapporteras till närmaste 

chef eller utsedd kontaktperson eller motsvarande funktion. Uppgifter om kontaktpersoner   

och ansvariga funktioner för informationssäkerhet, incidenthantering och systemägarskap ska 

finnas dokumenterade och hållas tillgängliga inom kommunens interna dokumentation.  

 

Kommunen ska ha fastställda rutiner för att upptäcka, analysera, hantera och återhämta sig 

från informationssäkerhetsincidenter. Dessa rutiner ska vid behov samordnas med 

kommunens beredskaps- och krishanteringsplaner.  

 

Incidenter ska dokumenteras i den utsträckning som behövs för uppföljning och lärande. 
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Allvarliga incidenter ska hanteras enligt kommunens krisledningsstruktur och vid behov 

rapporteras till berörd myndighet i enlighet med gällande lagstiftning.  

 

 

10 Driftskontinuitet och krishantering  
Viktiga verksamheter ska kunna upprätthållas även vid störningar i IT-system eller annan 

teknisk infrastruktur.  

 

Verksamhetskritiska system och funktioner ska identifieras och prioriteras vid återställning. 
 

Kontinuitetsplanering ska genomföras för system och verksamheter av särskild betydelse. 

 

 

11 Kontinuitetsplan för kritiska system  
För verksamhetskritiska system ska det finnas en kontinuitetsplan. 

 

Planen ska beskriva:

 

• 
• 

• 

 

 

hur verksamheten ska agera vid driftstörningar eller avbrott 

hur systemen ska återställas 

prioritering vid återstart av kritiska funktioner.

 

 

12 Leverantörer och leveranskedja  
Vid upphandling av IT-system, tjänster och drift ska informationssäkerhet samt leverantörens 

förmåga att hantera incidenter beaktas.  

 

Vid användning eller upphandling av molntjänster ska kommunen beakta var data lagras. 

Lagring inom landet eller annars inom EU eller EES bör eftersträvas när det är möjligt. Om data 

behandlas utanför EU eller EES ska detta särskilt beaktas vid riskbedömning och hanteras i 

enlighet med dataskyddslagstiftningen.  

 

Leverantörer ska uppfylla relevanta säkerhetskrav i enlighet med avtal och tillämplig 

lagstiftning samt utan dröjsmål rapportera incidenter som kan påverka kommunens system 

eller information. Vid upphandling av system ska kommunen säkerställa att data kan  

exporteras och flyttas vid behov.  

 

 

13 Säker utveckling och förvaltning av system  
Nya IT-system samt förändringar i befintliga system ska hanteras så att informationssäkerhet 

beaktas vid införande, drift, förändring och underhåll.  
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14 Användning av artificiell intelligens  
System och tjänster som innehåller funktioner baserade på artificiell intelligens (AI) får 

användas i kommunens verksamhet. Användningen ska ske ansvarsfullt och i enlighet med 

tillämplig lagstiftning.  

 

Vid användning av AI ska särskilt följande beaktas: 

 

• AI kan användas som stöd i arbetsuppgifter, analys, informationshantering och  
beslutsunderlag inom kommunens verksamhet.  

• Beslut som påverkar enskilda ska normalt fattas av en människa om inte lag eller särskild  

reglering medger annat.  
• Vid användning av AI i verksamhetskritiska system eller i system som kan påverka enskilda 

ska risker och konsekvenser beaktas.  
• AI-baserade tjänster eller utrustning med funktioner för inspelning, bild eller ljud får inte  

användas i miljöer där konfidentiell information hanteras utan särskild riskbedömning och 

godkännande av ansvarig chef.  

• Användningen ska ske på ett sätt som respekterar dataskydd, rättssäkerhet och  

transparens.  
• Sekretessbelagd information eller personuppgifter ska inte behandlas i generativa AI- 

tjänster om inte tjänsten är godkänd för sådan användning.  
 

 

15 Utbildning och cyberhygien  
Medarbetare ska ges möjlighet att ta del av och känna till grundläggande regler för 

informationssäkerhet samt hur informationssäkerhetsincidenter rapporteras.  

 

Information och vägledning om säker användning av IT-system och digitala tjänster ska finnas 

tillgänglig för medarbetare.  

 

 

16 Grundregler för användning av IT
• 
• 

• 
• 

• 
• 

• 

 

Skydda dina inloggningsuppgifter och dela dem inte med andra. 

Var uppmärksam vid hantering av e-post, länkar och bilagor. 

Rapportera misstänkta händelser eller incidenter. 

Skydda kommunens utrustning och information mot obehörig åtkomst. 

Använd endast system och tjänster som är avsedda för kommunens verksamhet. 

Lås datorn när du lämnar arbetsplatsen. 

Installera inte program eller programvara utan att detta är förenligt med

kommunens IT-miljö och säkerhetsrutiner.  
• Rapportera om utrustning tappas bort eller stjäls. 

 

 

17 Uppföljning och förbättring  
Informationssäkerhetsarbetet ska följas upp regelbundet. Uppföljningen kan bland annat   

omfatta översyn av risker, incidenter, förändringar i kommunens informationssystem samt hur 

väl vidtagna säkerhetsåtgärder fungerar. Uppföljningen kan även omfatta organisatoriska och 

fysiska säkerhetsåtgärder i den utsträckning de påverkar informations- och cybersäkerheten.  
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Efterlevnaden av denna policy hanteras inom ramen för kommunens ordinarie lednings- och 

arbetsgivaransvar.  

 

Policyn kompletteras av riktlinjer, rutiner och andra operativa dokument som konkretiserar 

hur kraven ska uppfyllas i praktiken. Sådana dokument kan omfatta exempelvis riktlinjer för 

tekniska och organisatoriska säkerhetsåtgärder, incidenthantering, kontinuitetsplanering, 

riskbedömning samt förteckning över informationssystem och digitala tjänster. 

Kompletterande dokument fastställs av kommundirektören efter att sektorchefsgruppens 

synpunkter har inhämtats.  

 

Dokumentationen ska hållas samlad och tillgänglig i den utsträckning som krävs för 

uppföljning, styrning och tillsyn.  

 

Policyn ska ses över vid behov och minst en gång per mandatperiod. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 


